

SMLOUVA O ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ
(dále jen „Smlouva“)

uzavřená ve smyslu článku 28 nařízení Evropského parlamentu a Rady (EU) 2016/679 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů) 
PREAMBULE

A) Společnost Grid Design, s.r.o., IČO: 19333650, se sídlem Vyskočilova 1461/2a, 140 00 Praha 4, zapsaná v obchodním rejstříku vedeném Městským soudem v Praze pod sp. zn. C 384892 (dále jen „Správce“) uzavřela s fyzickou nebo právnickou osobou (dále jen „Zpracovatel“) smlouvu, na jejímž základě poskytuje Zpracovatel pro Správce práce či služby, příp. pro něj realizuje dílo (společně dále jen „Činnosti“), specifikované vždy v příslušné objednávce Správce doručené Zpracovateli (dále jen „Objednávka“), ve znění případných změn dohodnutých mezi Správcem a Zpracovatelem po uzavření dané smlouvy (dále jen „Podkladová smlouva“). Správce a Zpracovatel společně dále jen „Strany“ a každý samostatně „Strana“.
B) Činnosti realizované na základě Podkladové smlouvy zahrnují aktivity, při kterých může docházet ke zpracování osobních údajů Zpracovatelem pro Správce ve smyslu nařízení Evropského parlamentu a Rady (EU) 2016/679 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů) (dále jen „Nařízení“). 

C) Strany mají zájem na tom dostát všem povinnostem, které jim vyplývají (i) z Nařízení a (ii) ze zákona č. 110/2019 Sb., o ochraně osobních údajů a o změně některých zákonů, ve znění pozdějších předpisů (dále jen „Zákon o ochraně osobních údajů“). 

D) Na základě článku 28 Nařízení je Správce povinen uzavřít se Zpracovatelem písemnou smlouvu o zpracování osobních údajů, ve které Zpracovatel mimo jiné poskytne dostatečné záruky o technickém a organizačním zabezpečení ochrany osobních údajů. 

E) Strany uzavírají tuto Smlouvu za účelem splnění povinnosti dle Nařízení a zabezpečení ochrany osobních údajů zpracovávaných Stranami v rámci vzájemných smluvních vztahů. Tato Smlouva se uzavírá mezi Stranami okamžikem přijetí Objednávky ze strany Zpracovatele.
F) Strany mají zájem na tom, aby tato Smlouva pokrývala veškeré činnosti zpracování osobních údajů, které Zpracovatel provádí pro Správce v souvislosti s realizací Činností na základě Podkladové smlouvy.

1. Účel Smlouvy
1.1. Strany se dohodly, že Zpracovatel bude ve smyslu článku 4 bodu 2) Nařízení pro Správce zpracovávat osobní údaje, které Správce získal nebo získá v souvislosti se svou podnikatelskou činností nebo které pro Správce za tímto účelem získá samotný Zpracovatel (dále jen „Osobní údaje“), a to v rámci plnění povinností Zpracovatele vyplývajících z Podkladové smlouvy. 

1.2. Účelem této Smlouvy je stanovení rozsahu povinností Zpracovatele souvisejících především se zajištěním ochrany Osobních údajů při jejich zpracování. 

2. Předmět Smlouvy
2.1. Předmětem této Smlouvy je vymezení vzájemných práv a povinností Stran při zpracování Osobních údajů ve smyslu odst. 1.1. Smlouvy. 

2.2. Tato Smlouva dále stanoví rozsah Osobních údajů, které mají být zpracovávány, účel jejich zpracování a podmínky a záruky na straně Zpracovatele ohledně zajištění technického a organizačního zabezpečení Osobních údajů.

3. Účel, rozsah a doba zpracování Osobních údajů

3.1. Zpracovatel zpracovává pro Správce Osobní údaje v rozsahu nezbytném pro plnění povinností Zpracovatele dle Podkladové smlouvy. 

3.2. Zpracovatel bude dle této Smlouvy zpracovávat Osobní údaje následujících fyzických osob: vlastníků nemovitých věcí a jejich zmocněnců, příp. je-li vlastníkem právnická osoba, tak fyzických osob, které za ni jednají, to vše ve vztahu k nemovitým věcem dotčeným realizací Činností (společně dále jen „Subjekty údajů“) v rozsahu:

(a) jméno a příjmení, včetně akademických titulů;
(b) sídlo;

(c) IČO;

(d) datum narození;
(e) rodné číslo;
(f) korespondenční adresa;
(g) trvalý pobyt;

(h) telefonní číslo;
(i) e-mailová adresa;
(j) informace o vlastnictví konkrétní nemovité věci. 

3.3. V případě, že Správce Zpracovateli poskytne nebo Zpracovateli budou jinak v souvislosti s činností pro Správce zpřístupněny i jiné osobní údaje Subjektů údajů než Osobní údaje nebo Zpracovateli budou poskytnuty osobní údaje jiných subjektů údajů, je Zpracovatel povinen zpracovávat a chránit i tyto osobní údaje v souladu s požadavky vyplývajícími (i) z Nařízení, (ii) ze Zákona o ochraně osobních údajů a souvisejících předpisů a (iii) z této Smlouvy. 

3.4. Osobní údaje Subjektů údajů bude Zpracovatel zpracovávat nejdéle po dobu trvání této Smlouvy. 
4. Odměna za služby Zpracovatele

4.1. Strany se dohodly, že za zpracování Osobních údajů dle této Smlouvy nenáleží Zpracovateli zvláštní odměna. Zpracovateli rovněž nevzniká nárok na náhradu jakýchkoliv nákladů, které Zpracovateli v souvislosti se zpracováním Osobních údajů dle této Smlouvy vzniknou. 
5. Práva a povinnosti Zpracovatele
5.1. Zpracovatel je při zpracování Osobních údajů povinen postupovat s náležitou odbornou péčí tak, aby nezpůsobil nic, co by mohlo představovat porušení Nařízení či Zákona o ochraně osobních údajů. 

5.2. Zpracovatel je povinen řídit se při zpracování Osobních údajů na základě této Smlouvy doloženými pokyny Správce. Zpracovatel je povinen upozornit Správce bez zbytečného odkladu na nevhodnou povahu jeho pokynu, pokud dle názoru Zpracovatele daný pokyn porušuje Nařízení či jiné relevantní právní předpisy. Zpracovatel je v takovém případě povinen pokyn, který porušuje Nařízení či jiné relevantní právní předpisy, provést pouze na základě písemného požadavku Správce. 

5.3. Jakmile pomine účel, pro který byly Osobní údaje zpracovány, zejména v případě zániku Podkladové smlouvy, v případě odvolání souhlasu Subjektu údajů, nebo na základě žádosti Subjektu údajů podle článku 17 Nařízení, je Zpracovatel povinen na základě a v souladu s pokyny Správce provést likvidaci či výmaz Osobních údajů nebo tyto Osobní údaje předat Správci, ledaže právní předpis vyžaduje jejich uchování ze strany Zpracovatele. Vyžaduje-li právní předpis uchování Osobních údajů ze strany Zpracovatele i po pominutí účelu jejich zpracování, tak je Zpracovatel povinen bez zbytečného odkladu po uplynutí této zákonné lhůty pro uchování Osobních údajů provést jejich likvidaci či výmaz nebo tyto Osobní údaje předat Správci, a to na základě pokynu Správce.

5.4. V případě, že se kterýkoli Subjekt údajů bude domnívat, že Správce nebo Zpracovatel provádí zpracování jeho Osobních údajů, které je v rozporu s ochranou soukromého a osobního života Subjektu údajů nebo v rozporu se zákonem, zejména budou-li Osobní údaje nepřesné s ohledem na účel jejich zpracování, a tento Subjekt údajů požádá Zpracovatele o vysvětlení nebo o odstranění vzniklého stavu, zavazuje se Zpracovatel o tom neprodleně informovat Správce. 

5.5. Zpracovatel je povinen Správci neprodleně oznámit provedení kontroly ze strany Úřadu pro ochranu osobních údajů a poskytnout Správci na jeho žádost podrobné informace o průběhu kontroly a kopii kontrolního protokolu. V případě zahájení správního řízení o uložení opatření k nápravě a/nebo uložení pokuty (dále jen „Správní řízení“) je Zpracovatel rovněž povinen tuto skutečnost neprodleně oznámit Správci a poskytnout Správci na jeho žádost podrobné informace o průběhu a výsledcích Správního řízení, popř. Správci poskytnout plnou moc k nahlížení do spisu týkajícího se Správního řízení. Zpracovatel je povinen plnit povinnosti kontrolovaného podle zákona č. 255/2012 Sb., o kontrole (kontrolní řád), ve znění pozdějších předpisů, a zavazuje se poskytnout Správci kopii zprávy o odstranění nebo prevenci nedostatků zjištěných kontrolou, pokud je tato zpráva na vyžádání kontrolujícího vypracována. 

5.6. Zpracovatel je povinen informovat Správce o každém případu porušení zabezpečení, které vede k náhodnému nebo protiprávnímu zničení, ztrátě, změně nebo neoprávněnému poskytnutí nebo zpřístupnění přenášených, uložených nebo jinak zpracovávaných Osobních údajů (dále jen „Porušení zabezpečení Osobních údajů“), a to bez zbytečného odkladu, nejpozději do 24 hodin od vzniku Porušení zabezpečení Osobních údajů. Zpracovatel je i po poskytnutí informace dle předchozí věty Správci povinen být maximálně nápomocen při řešení Porušení zabezpečení Osobních údajů, resp. při přijímání opatření ke zmírnění možných nepříznivých dopadů a zabránění vzniku obdobných situací v budoucnu. 

5.7. Zpracovatel se zavazuje být Správci nápomocen při zajišťování povinností dle Nařízení, především povinnosti zabezpečit zpracování Osobních údajů, ohlašovat případy Porušení zabezpečení Osobních údajů, zajištění posouzení vlivu na ochranu osobních údajů či předchozí konzultace s Úřadem pro ochranu osobních údajů, a to při zohlednění povahy zpracování a informací, jež má Zpracovatel k dispozici. 

5.8. Zpracovatel se zavazuje být Správci nápomocen při plnění povinnosti Správce reagovat na žádosti o výkon práv Subjektů údajů, zejména na žádost o přístup k Osobním údajům, o opravu či výmaz Osobních údajů, o omezení zpracování či o přenesení Osobních údajů. 

5.9. Zpracovatel se zavazuje poskytnout Správci veškeré informace potřebné k doložení toho, že byly splněny veškeré povinnosti stanovené touto Smlouvou a relevantními právními předpisy ohledně zpracování Osobních údajů, a dále umožnit audity, včetně inspekcí, prováděné Správcem nebo jiným auditorem, kterého Správce pověří. 

5.10. Informace dle odst. 5.6 této Smlouvy musí přinejmenším obsahovat: 

(a) popis povahy daného případu Porušení zabezpečení Osobních údajů včetně, pokud je to možné, kategorií a přibližného počtu dotčených Subjektů údajů a kategorií a přibližného množství dotčených záznamů Osobních údajů; 
(b) popis pravděpodobných důsledků Porušení zabezpečení Osobních údajů; 
(c) popis opatření, která Zpracovatel přijal nebo navrhl k přijetí s cílem vyřešit dané Porušení zabezpečení Osobních údajů, včetně případných opatření ke zmírnění možných nepříznivých dopadů. 

6. Záruky technického a organizačního zabezpečení ochrany Osobních údajů
6.1. Zpracovatel se zavazuje, že ve smyslu článku 32 Nařízení přijme s přihlédnutím ke stavu techniky, nákladům na provedení, povaze, rozsahu, kontextu a účelům zpracování i k různě pravděpodobným a různě závažným rizikům pro práva a svobody fyzických osob veškerá technická a organizační opatření k zabezpečení ochrany Osobních údajů způsobem uvedeným v Nařízení či jiných obecně závazných právních předpisech k vyloučení možnosti neoprávněného nebo nahodilého přístupu k Osobním údajům, k jejich změně, zničení či ztrátě, neoprávněným přenosům, k jejich jinému neoprávněnému zpracování, jakož i k jinému zneužití Osobních údajů. 

6.2. Zpracovatel se zavazuje zejména, nikoliv však výlučně, že přijme následující organizační a technická opatření: 

(a) aniž by byl dotčen odst. 6.3 této Smlouvy, Zpracovatel v případě zpracování Osobních údajů prostřednictvím vlastních zaměstnanců pověří touto činností pouze své vybrané zaměstnance, které poučí o jejich povinnosti zachovávat mlčenlivost ohledně Osobních údajů a o dalších povinnostech, které jsou povinni dodržovat tak, aby nedošlo k porušení relevantních právních předpisů či této Smlouvy; 
(b) bude používat odpovídající technické zařízení a programové vybavení způsobem, který vyloučí protiprávní či náhodný přístup k Osobním údajům ze strany jiných osob než pověřených zaměstnanců Zpracovatele; 
(c) bude Osobní údaje uchovávat v náležitě zabezpečených objektech a místnostech; 
(d) Osobní údaje v elektronické podobě bude uchovávat na zabezpečených serverech nebo na nosičích dat, ke kterým budou mít přístup pouze pověřené osoby na základě přístupových kódů či hesel, a bude Osobní údaje pravidelně zálohovat; 
(e) zajistí dálkový přenos Osobních údajů buď pouze prostřednictvím veřejně nepřístupné sítě, nebo prostřednictvím zabezpečeného přenosu po veřejných sítích; 
(f) písemné dokumenty obsahující Osobní údaje bude uchovávat na zabezpečeném místě; 
(g) zajistí neustálou důvěrnost, integritu, dostupnost a odolnost systémů a služeb zpracování; 
(h) prostřednictvím vhodných technických prostředků zajistí schopnost obnovit dostupnost Osobních údajů a přístup k nim včas v případě fyzických či technických incidentů; 
(i) zajistí pravidelné testování posuzování a hodnocení účinnosti zavedených technických a organizačních opatření pro zajištění bezpečnosti zpracování; a 
(j) při ukončení zpracování Osobních údajů zajistí Zpracovatel dle dohody se Správcem bezpečnou fyzickou likvidaci či výmaz Osobních údajů, nebo tyto Osobní údaje předá Správci. 

6.3. Zpracovatel je povinen zavést a dokumentovat přijatá a provedená technicko-organizační opatření k zajištění ochrany Osobních údajů v souladu s relevantními právními předpisy.

7. Doba trvání a ukončení Smlouvy
7.1. Tato Smlouva nabývá platnosti a účinnosti dnem jejího uzavření a zaniká se zánikem Podkladové smlouvy.

7.2. Správce je oprávněn tuto Smlouvu vypovědět v případě, že Zpracovatel poruší některou ze svých povinností podle této Smlouvy a toto porušení nenapraví do 5 pracovních dnů od písemné výzvy Správce. Uplyne-li marně doba dle předchozí věty, Správce bude oprávněn vypovědět Smlouvu, a to s okamžitou účinností. 

7.3. Zpracovatel je okamžikem ukončení platnosti této Smlouvy povinen Správci veškeré zpracovávané Osobní údaje vrátit nebo je zlikvidovat (vymazat) dle odst. 5.3 této Smlouvy. 

7.4. Zpracovatel je po zániku této Smlouvy povinen dodržovat veškeré povinnosti plynoucí z Nařízení či Zákona o ochraně osobních údajů vedoucí zejména k předejití jakémukoliv neoprávněnému nakládání s Osobními údaji do doby, než dle pokynů Správce tyto Osobní údaje Zpracovatel předá Správci nebo provede jejich bezpečnou likvidaci či výmaz. 

7.5. Zánikem této Smlouvy zaniká automaticky i Podkladová smlouva. 

7.6. Povinnost zachování důvěrné povahy Osobních údajů trvá i po ukončení této Smlouvy.
8. Další zpracovatelé 

8.1. Správce tímto uděluje Zpracovateli obecné povolení k zapojení dalších zpracovatelů do zpracování Osobních údajů podle této Smlouvy, a to v rozsahu nezbytném pro plnění povinností Zpracovatele dle Podkladové smlouvy a této Smlouvy.

8.2. Dalšími zpracovateli podle předchozího odstavce mohou být zejména dodavatelé software, poskytovatelé cloudových služeb, poskytovatelé hostingových, datových, servisních, komunikačních, zálohovacích a bezpečnostních řešení, prostřednictvím nichž Zpracovatel zajišťuje své činnosti související se zpracováním Osobních údajů pro Správce.

8.3. Zpracovatel je povinen Správce předem informovat o veškerých zamýšlených změnách týkajících se přijetí dalšího zpracovatele nebo jeho nahrazení, a to způsobem umožňujícím Správci vůči takové změně vznést námitky v přiměřené lhůtě.

8.4. Zpracovatel je povinen uložit každému dalšímu zpracovateli v rámci smlouvy stejné povinnosti ohledně zpracování Osobních údajů, jaké jsou uloženy Zpracovateli touto Smlouvou a příslušnými právními předpisy, zejména povinnost přijmout vhodná technická a organizační opatření k zabezpečení ochrany Osobních údajů.

8.5. Zpracovatel odpovídá Správci za plnění povinností dalšího zpracovatele, jako by tyto činnosti vykonával sám.

8.6. Zpracovatel je povinen zajistit, aby další zpracovatelé zpracovávali Osobní údaje výhradně pro účely a v rozsahu podle této Smlouvy a pouze po dobu nezbytnou k plnění příslušných činností pro Zpracovatele.
9. Závěrečná ustanovení 
9.1. Právní vztahy, závazky, práva a povinnosti vyplývající z této Smlouvy, jakož i dodatky k ní a jejich výklad, se budou řídit právním řádem České republiky, mj. zákonem č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů (dále jen „Občanský zákoník“). 

9.2. Bude-li kterékoli ustanovení této Smlouvy shledáno příslušným soudem nebo jiným orgánem neplatným, neúčinným, zdánlivým nebo nevymahatelným, bude takové ustanovení považováno za vypuštěné z této Smlouvy a ostatní ustanovení této Smlouvy budou nadále trvat, pokud z povahy takového ustanovení nebo z jeho obsahu anebo z okolností, za nichž bylo uzavřeno, nevyplývá, že je nelze oddělit od ostatního obsahu této Smlouvy. Strany v takovém případě uzavřou takové dodatky k této Smlouvě, které umožní dosažení výsledku stejného, a pokud to není možné, pak co nejbližšího tomu, jakého mělo být dosaženo původním neplatným, neúčinným, zdánlivým nebo nevymahatelným ustanovením. 

9.3. Strany se zavazují vyřešit jakýkoli spor vzniklý v souvislosti s plněním této Smlouvy smírnou cestou. V případě, že se Stranám nepodaří vyřešit spor smírnou cestou do třiceti (30) dnů, je kterákoli ze Stran oprávněna předložit spor věcně a místně příslušnému soudu, přičemž všechny spory budou řešeny před věcně příslušným soudem podle sídla Správce. 

9.4. Strany se dohodly na vyloučení použití § 1740 odst. 3 a § 1978 odst. 2 Občanského zákoníku. 
9.5. Tato Smlouva je v celém rozsahu závazná i pro právní nástupce Stran.
9.6. Tato Smlouva představuje úplné ujednání mezi Stranami ohledně předmětu v ní popsaného, a nahrazuje tak všechny předchozí dohody mezi Stranami týkající se tohoto předmětu.
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